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Фишинг (англ. phishing от fishing "рыбная ловля, выуживание") - вид интернет-
мошенничества для получения доступа к конфиденциальным данным пользователей -
логинам и паролям. Это достигается путем проведения массовых рассылок электронных
писем от имени популярных брендов, а также личных сообщений внутри различных
сервисов, например от имени банков или внутри социальных сетей.
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- внимательно проверять ссылку, по которой собираетесь кликнуть: не перепутаны ли
буквы в названии сайта;

- перед тем как вводить логин и пароль, нужно проверить, защищено ли соединение. Если
перед адресом сайта вы увидите префикс https (где s означает secure) - безопасное;

- даже если письмо или сообщение со ссылкой пришло от лучшего друга, все равно нужно
помнить, что его тоже могли обмануть или взломать. Поэтому ведите себя не менее
осторожно, чем при обращении со ссылками, пришедшими из неизвестного источника;

- зачастую фальшивые письма и фальшивые сайты во всем повторяют дизайн настоящих;

- вместо того чтобы кликать по ссылке, следует ввести адрес вручную в новом окне
браузера;

- обнаружив фишинговую операцию, необходимо сообщить о ней в банк (если письмо
пришло от имени финансового учреждения) или в службу поддержки соцсети (если такие
ссылки рассылает кто-то из пользователей) и т.д.;

- не заходите в онлайн-банки и тому подобные сервисы через открытые Wi-Fi-сети в кафе
или на улице. Лучше воспользоваться мобильным интернетом или потерпеть, чем потерять
все деньги на карте.

Источник: Следственный комитет Республики Беларусь.
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